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1 Informacje wstepne

Procedura zarzadzania incydentami cyberbezpieczenstwa, zwana dalej ,,Procedurg” jest
dokumentem  wewnetrznym ZESPOLU SZKOLNO-PRZEDSZKOLNEGO W
MICHALOWIE opisujacym zasady =zarzadzania incydentem cyberbezpieczenstwa

stosowana przez Jednostke w celu spelnienia wymagan wynikajacych w szczegdlnosci z:

1) dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 .
w sprawie $rodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
I systemow informatycznych na terytorium Unii (Dz.U.UE.L.2016.194.1,

2) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz. U. z 2018 r., poz. 1560 ze zm.),

3) przepisow szczegdlnych, regulujacych funkcjonowanie Jednostki,

4) dobrych praktyk z zakresu bezpieczenstwa informacji, ochrony danych osobowych
oraz cyberbezpieczenstwa.

2 Definicje

1) CSIRT NASK — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym, prowadzony przez Naukowg i Akademicka Sie¢
Komputerowa — Panstwowy Instytut Badawczy;

2) cyberbezpieczenstwo — odporno$¢ systemow informacyjnych na dzialania
naruszajace poufnos$¢, integralnos¢, dostgpnos¢ i1 autentyczno$¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy;

3) incydent - zdarzenie, ktore ma lub moze mie¢ niekorzystny wplyw
na cyberbezpieczenstwo;

4) incydent cyberbezpieczenstwa — zbiorcza nazwa obejmujgca terminy incydent,
incydent w podmiocie publicznym, incydent krytyczny;

5) incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze
spowodowa¢ obnizenie jako$ci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15 Ustawy;

6) incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa
lub porzadku publicznego, interesow miedzynarodowych, interesow gospodarczych,
dzialania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wtasciwy CSIRT;

7) Jednostka — Zesp6l Szkolno — Przedszkolny w Michalowie;

8) Kierownik Jednostki — osoba reprezentujaca i zarzadzajaca Jednostka;

9) Koordynator KSC — osoba odpowiedzialna za utrzymanie kontaktow z podmiotami
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10)

11)

12)

13)

14)
15)

16)
17)

3.1
3.11

3.1.2

krajowego systemu cyberbezpieczenstwa, o ktorej mowa w art. 21 ust. 1
Ustawy zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz. U. z 2018 r., poz. 1560 ze zm.);

Przedstawiciel KJ — osoba wyznaczona przez Kierownika Jednostki do Scistej
wspotpracy z Koordynatorem KSC;
obsluga incydentu — czynno$ci umozliwiajace wykrywanie, rejestrowanie,

analizowanie, klasyfikowanie, priorytetyzacj¢, podejmowanie dziatan naprawczych
1 ograniczenie skutkow incydentu;

podatno$¢ — wilasciwo$¢ systemu informacyjnego, ktora moze by¢ wykorzystana
przez zagrozenie cyberbezpieczenstwa;

system informacyjny — system teleinformatyczny, o ktorym mowa w art. 3 pkt
3 Ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow
realizujacych zadania publiczne (Dz. U. z 2017 1. poz. 570 oraz z 2018 r. poz. 1000 i
1544), wraz z przetwarzanymi w nim danymi w postaci elektronicznej;

Uzytkownik — osoba posiadajgca dostep do systemu informacyjnego Jednostki
shuzacego do realizacji zadania publicznego;

Ustawa — Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz. U. z 2018 r., poz. 1560 ze zm.);

zagrozenie cyberbezpieczenstwa — potencjalna przyczyna wystgpienia incydentu;
zarzadzanie incydentem — obstuge incydentu, wyszukiwanie powigzan mig¢dzy
incydentami, usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskow
wynikajacych z obstugi incydentu.

Osoby odpowiedzialne za cyberbezpieczenstwo Jednostki

Kierownik JednostkKi

Kierownik Jednostki wyznacza osobe¢ odpowiedzialng za utrzymanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa - Koordynatora KSC.
Kierownik Jednostki, w terminie 14 dni od dnia wyznaczenia, przekazuje do CSIRT
NASK dane Koordynatora KSC, a takze informacje o zmianie tych danych w
terminie 14 dni od dnia ich zmiany.

1) Przekazanie danych Koordynatora KSC odbywa si¢ w sposob nastepujacy:

a) za posrednictwem formularza elektronicznego pod adres e-mail: ksc@cert.pl;
lub

b) w formie pisemnej pod adres do korespondencji CSIRT NASK:
NASK - Panstwowy Instytut Badawczy
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ul. Kolska 12
01-045 Warszawa

2) Przekazanie danych Koordynatora KSC powinno zawierac:

a) nazwe Jednostki,

b) sektor, w ktorym dziata Jednostka,
C) imig¢ i nazwisko, telefon kontaktowy oraz adres poczty elektronicznej e-mail.

3.1.3 Kierownik Jednostki dokonuje zgloszenia incydentu w podmiocie publicznym
do CSIRT NASK. Zgloszenie incydentu odbywa si¢ za pomocg formularza
dostepnego na stronie internetowej https://incydent.cert.pl/

3.2 Koordynator KSC

3.2.1 Koordynator KSC realizuje nast¢pujace zadania:

a)

b)
c)

d)

e)

f)

9)

h)

przyjmuje od Przedstawiciela KJ informacje o zdarzeniach mogacych stanowic¢
incydent cyberbezpieczenstwa lub 0 podejrzeniu ich wystgpienia w Jednostce,
koordynuje obstuge zgtaszanych incydentéw cyberbezpieczenstwa,

wspiera Jednostke w przygotowaniu zgloszenia incydentu w podmiocie
publicznym do CSIRT NASK, zgodnie ze wzorem stanowigcym zatgcznik nr 1 do
niniejszej Procedury i przekazuje go do Przedstawiciela KJ,

koordynuje wdrazanie dziatlan naprawczych po wystgpieniu incydentu
cyberbezpieczenstwa,

szkoli 1 podnosi $wiadomo$¢ Uzytkownikow 1 pracownikow Jednostki w zakresie
incydentow cyberbezpieczenstwa, ich zglaszania, przeciwdziatania
I prewencyjnych  sposobach  zabezpieczenia  Zleceniodawcy przed ich
wystepowaniem,

koordynuje prace zwigzane z informowaniem osob, na rzecz ktérych zadanie
publiczne jest realizowane w zakresie dostepu do wiedzy pozwalajacej
na zrozumienie zagrozen cyberbezpieczenstwa i stosowania skutecznych
sposobOw zabezpieczania si¢ przed tymi zagrozeniami,

w przypadku wystgpienia incydentu cyberbezpieczenstwa S$cisle wspotpracuje
z Uzytkownikami 1 pracownikami Jednostki, innymi osobami lub podmiotami
swiadczacymi Jednostce ustugi dotyczace obstugi informatycznej, w celu
wdrozenia dziatan naprawczych,

wraz z Przedstawicielem KJ oraz innymi osobami zaangazowanymi przy
wystgpieniu zdarzenia, dokonuje oceny danego zdarzenia pod wzgledem
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mozliwosci zakwalifikowania go jako incydentu w odniesieniu do przepiséw
Ustawy, w tym ewentualnej konieczno$ci dokonania zgloszenia wystgpienia
incydentu w podmiocie publicznym do wtasciwego CSIRT,

i) doradza i wspiera Przedstawiciela KJ w prawidlowym prowadzeniu rejestru

incydentow cyberbezpieczenstwa.

3.3 Przedstawiciel KJ

3.3.1 Przedstawiciel KJ realizuje nastgpujace zadania:

4

a)

b)

d)

f)

9)

przyjmuje od Uzytkownikow 1 pracownikow Jednostki zgloszenia o zdarzeniach
mogacych stanowi¢ incydent cyberbezpieczenstwa lub 0 podejrzeniu ich
wystapienia w Jednostce,

we wspolpracy z Koordynatorem KSC wstegpnie weryfikuje otrzymane
od Uzytkownikow 1 pracownikow Jednostki informacje o zdarzeniu pod
wzgledem przestanek identyfikujacych zaistnienie incydentu
cyberbezpieczenstwa,

gromadzi wszelkie informacje o zdarzeniu mogacym stanowi¢ incydent
cyberbezpieczenstwa oraz niezwlocznie informuje 1 przekazuje Koordynatorowi
KSC uzyskane od pozostatych Uzytkownikow i pracownikow Jednostki ustalenia
ze zdarzeniem zwigzane,

wraz z Koordynatorem KSC oraz innymi osobami zaangazowanymi przy
wystgpieniu zdarzenia, dokonuje oceny danego zdarzenia pod wzgledem
mozliwosci zakwalifikowania go jako incydentu w odniesieniu do przepiséw
Ustawy, w tym ewentualnej koniecznosci dokonania zgloszenia wystgpienia
incydentu w podmiocie publicznym do wtasciwego CSIRT.

utrzymuje kontakt oraz pozostaje w $cistej wspotpracy z Koordynatorem KSC
lub wszelkimi innymi osobami w celu wzajemnej wymiany informacji w zakresie
zarzadzania 1 obstugi incydentu cyberbezpieczenstwa,

przekazuje Koordynatorowi KSC dane kontaktowe osoby zastgpujacej go
W przypadku nieobecno$ci w pracy.

prowadzi rejestr incydentow cyberbezpieczenstwa.

Przyczyny wystapienia incydentu

Przyczyne wystapienia incydentu cyberbezpieczenstwa mogg stanowic:

1) kleski zywiotowe,

2) pozary,
3) zaklocenia w dostawie energii elektrycznej,
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4) bltedy w oprogramowaniu,

5) awaria sprzetu,

6) bledy uzytkownikéw, ktorych wystgpienie moze spowodowaé zniszczenie
lub uszkodzenie infrastruktury informatycznej oraz zakldcenie ciggloSci pracy
systemow informacyjnych,

7) niewlasciwe wykorzystywanie zasobow informatycznych,

8) dziatanie szkodliwego oprogramowania,

9) préby omijania systemow zabezpieczen,

10) nieautoryzowany dostep do systemoéw informacyjnych i aplikacji,

11) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania
i przechowywania informacji,

12) zniszczenia lub kradziezy no$nikow danych,

13) proby wytudzen informacji,

14) ataki socjotechniczne.

5 Zglaszanie zdarzen przez Uzytkownikow oraz wstepna obsluga incydentu
cyberbezpieczenstwa

1) Kazdy Uzytkownik lub pracownik Jednostki, ktory zaobserwuje zdarzenie mogace
stanowi¢ incydent cyberbezpieczenstwa lub podejrzewa, iz wystgpit incydent
cyberbezpieczenstwa w Jednostce - w tym ktéry powoduje lub moze spowodowac
obnizenie jako$ci lub przerwanie realizacji zadania publicznego realizowanego
przez Jednostkg — zobowigzany jest poinformowaé o w/w okoliczno$ciach
Przedstawiciela KJ.

2) Przedstawiciel KJ na podstawie informacji otrzymanych od Uzytkownika
lub pracownika  Jednostki o0 zdarzeniu mogacym  stanowi¢  incydent
cyberbezpieczenstwa, niezwlocznie informuje o powyzszym Koordynatora KSC.

3) Poinformowanie Koordynatora KSC, o ktorym mowa w pkt 2, winno nastapic¢
w formie telefonicznej pod numer komoérkowy Koordynatora i potwierdzone
w formie pisemnej za posrednictwem poczty elektronicznej e-mail, najpdzniej
do 2 godzin od wystapienia zdarzenia lub podejrzeniu jego wystapienia.

4) Przedstawiciel KJ we wspolpracy z Koordynatorem KSC dokonuje wstepnej
weryfikacji otrzymanych informacji pod wzgledem przestanek identyfikujacych
zaistnienie incydentu cyberbezpieczenstwa, w tym czy stanowi on incydent
W podmiocie publicznym podlegajacy zgloszeniu do CSIRT NASK.

5) Przy ocenie istoty zdarzenia, o ktorym mowa w pkt 1, uwzglednia si¢ nastepujace
czynniki:
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6)

7)

8)

9)

a) wplyw zdarzenia na dziatanie systemow informacyjnych;
b) wplyw zdarzenia na ciggtos¢ realizacji zadan publicznych z wykorzystaniem
systemow informacyjnych;
c) wplyw zdarzenia na dostepno$¢, integralno$¢, poufnosci oraz autentycznosci
danych wykorzystywanych do realizacji zadan publicznych.
O wystgpieniu zdarzenia majacego charakter incydentu cyberbezpieczenstwa,
Przedstawiciel KJ informuje Koordynatora KSC przekazujac mu nastepujace
informacje:
a) wskazanie zadania publicznego, na ktore incydent cyberbezpieczenstwa miat
wplyw,
b) liczbe 0sob, na ktore incydent miat wplyw,
C) moment wystgpienia i wykrycia incydentu cyberbezpieczenstwa oraz czas
jego trwania,
d) zasigg geograficzny obszaru, ktérego dotyczy incydent,
e) przyczyng zaistnienia incydentu i sposdb jego przebiegu oraz skutki jego
oddzialywania na systemy informacyjne podmiotu publicznego;
f) informacje o przyczynie i zrodle incydentu;
g) informacje o podjetych dziataniach zapobiegawczych;
Informacje, o ktorych mowa w pkt 6 powyzej, Przedstawiciel KJ przekazuje
Koordynatorowi KSC za posrednictwem poczty elektronicznej e-mail, w postaci
zaszyfrowanej wiadomosci. Hasto do zaszyfrowanego pliku jest przekazywane
za posrednictwem wiadomosci sms wystanej pod numer telefonu komorkowego
Koordynatora KSC, przekazywany za posrednictwem rozmowy telefonicznej
lub bezposredniego spotkania.
Koordynator KSC wspolnie z Przedstawicielem KJ oraz innymi osobami
zaangazowanymi w zarzadzania 1 obstuge incydentu cyberbezpieczenstwa
weryfikujg zgromadzone o zdarzeniu informacje — ze szczegdélnym uwzglednieniem
informacji, o ktorych mowa w pkt 5 1 pkt 6 — na ich podstawie dokonujac
ostatecznej oceny incydentu cyberbezpieczenstwa pod wzgledem przestanek
stanowigcych o zaistnieniu incydentu w podmiocie publicznym podlegajacemu
zgloszeniu do CSIRT NASK.
Ustalenia dotyczace incydentu cyberbezpieczenstwa winny zosta¢ odnotowane
w dokumencie ,,Raport incydentu cyberbezpieczenstwa” - stanowigcym
zalacznik nr 1 do niniejszej Procedury — przygotowywanym wspoélnie przez
Przedstawiciela KJ oraz Koordynatora KSC.
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10)

11)

12)

13)

14)

15)

Po sporzadzeniu Raportu incydentu cyberbezpieczenstwa — w przypadku gdy
zdarzenie zakwalifikowano jako incydent w podmiocie publicznym — Jednostka
zobowigzana jest do dokonania zgtoszenia do wlasciwego CSIRT.

Kierownik Jednostki niezwlocznie, nie poézniej niz w ciggu 24 godzin od momentu
wykrycia zdarzenia, dokonuje zgloszenia incydentu w podmiocie publicznym
do CSIRT NASK zgodnie z dyspozycja przepisu art. 23 Ustawy.

Koordynator KSC wspiera i doradza Jednostce w przygotowaniu zgloszenia
incydentu w podmiocie publicznym, stosownie do pkt 11 powyze;.

Dokonujac zgloszenia incydentu w podmiocie publicznym zgodnie z pkt 11,
dla wiadomosci CSIRT NASK nalezy uwzgledni¢ oznaczenie wszystkich informacji
prawnie chronionych, w tym stanowiacych tajemnice przedsigbiorstwa jesli takie
informacje sg zostang zawarte w zgloszeniu.

Po dokonaniu zgloszenia o incydencie, o ktorym stanowi pkt 11, Przedstawiciel KJ
w Scistej wspolpracy z Koordynatorem KSC gromadza dodatkowe informacje o
incydencie cyberbezpieczenstwa na podstawie analizy systemOéw monitorujacych,
systemOéw  zabezpieczen, urzadzen sieciowych, logéw oraz baz wiedzy
(szczegblnie z uwzglednieniem przestanek 1 powigzan z wczeSniejszymi
analogicznymi zdarzeniami lub incydentami cyberbezpieczenstwa, o ile takie
wystepowaty).

W przypadku powzigcia nowych informacji dotyczacych obstugiwanego incydentu
cyberbezpieczenstwa, Kierownik Jednostki we wspotpracy z Koordynatorem KSC
informuja o tych okolicznosciach CSIRT NASK, uzupelniajagc wczesniejsze
zgloszenie. Punkt 11 stosuje si¢ odpowiednio.

16) Przedstawiciel KJ po zasiggnieciu opinii Koordynatora KSC wdraza dziatania

naprawcze 1 zabezpieczajace majgce na celu ograniczenie skutkow incydentu
cyberbezpieczenstwa, w szczegolnosci incydentu w podmiocie publicznym,
polegajace w szczeg6lnosci na:

a) przywroceniu pelnej funkcjonalnosci systemu informacyjnego,

b) zapewnienie bezpieczenstwa dla systemu informacyjnego np. zmiana hasel,
wzmacnianie bezpieczenstwa instalacji i ustawien systemow (hardening),
wlaczanie innych, wymaganych zabezpieczen (na przyklad zabezpieczen
firewall, dodatkowej kontroli dostepu, zmiany regut w systemach IPS itp.),

C) usunigcie z systemow $ladow incydentow cyberbezpieczenstwa (min. poprzez
usunigcie szkodliwego oprogramowania, odblokowanie kont uzytkownikéw
zablokowanych wskutek wystapienia incydentu itp.),

d) przegladu, aktualizacji lub wdrozenia planow cigglosci dziatania,

9
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wptywajacych na realizacje zadania publicznego,

e) przegladu oraz aktualizacji procedur i/lub polityk zwigzanych
Z bezpieczenstwem informacji oraz danych osobowych,

f) analizie incydentow cyberbezpieczenstwa, ktore wystgpily w Jednostce
lub jednostkach o podobnym profilu dziatania.

g) po =zakonczeniu obslugi incydentu cyberbezpieczenstwa, w terminie
nieprzekraczajgcym 21 dni od jego wystapienia, Koordynator KSC
przeprowadza szkolenie dla wszystkich Uzytkownikow,

h) w przypadku gdy do incydentu doszto z winy umyslnej Uzytkownika,
przechodzi on szkolenie indywidualne z zakresu cyberbezpieczenstwa
zakonczone testem wiedzy.

17) W celu potwierdzenia skutecznos$ci przeprowadzonych w Jednostce dziatan

naprawczych 1 zapobiegawczych incydentom cyberbezpieczenstwa, moga zostac
przeprowadzone dodatkowe dziatania weryfikacyjne do ktorych naleza:
przeprowadzenie testow podatnosci systemu IT, jezeli incydent spowodowany
zostat podatnos$cig tego systemu lub inne czynnosci analityczne i sprawdzajace.

6 Naruszenie danych osobowych w zwigzku z incydentem
W przypadku gdy incydent w podmiocie publicznym spowoduje naruszenie ochrony
danych osobowych wéwczas nalezy postepowac zgodnie z art.33-34 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych-RODOQO) ( Dz. Urz. UE L 119 z dnia 05 kwietnia
2016 r) oraz z wewnetrzng procedurg stanowiaca zatacznik nr 14 do Polityki ochrony
danych.

7  Szkolenia

1.

Kazdy Uzytkownik i1 pracownik Jednostki winien zosta¢ przeszkolony z zakresu
Ustawy oraz informacji o zagrozeniach cyberbezpieczenstwa.

Koordynator KSC z wtlasnej inicjatywy lub na wniosek Kierownika Jednostki
przeprowadza wewngtrzne szkolenia, o ktérych mowa w pkt 1.

Dodatkowo szkolenia winny zosta¢ przeprowadzane w przypadku kazdej istotnej
zmiany zasad lub przepisoéw dotyczacych Ustawy w zakresie odnoszacym si¢ do
podmiotu publicznego. Przepis pkt 2 stosuje si¢ odpowiednio.

W przypadku zaistnienia incydentu cyberbezpieczenstwa - po zakonczeniu obstugi
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tego incydentu - Koordynator KSC winien przeprowadzi¢ w terminie 21 dni od
zakonczenia obstugi incydentu szkolenie dla pracownikéw Jednostki, majace na celu
przekazanie informacji o  zaistnialym incydencie  cyberbezpieczenstwa
I prewencyjnych sposobach zabezpieczenia Jednostki przed podobnymi incydentami.

Kazde szkolenie wewnetrzne powinno by¢ udokumentowane poprzez sporzadzenie
dokumentow potwierdzajagcych uczestnictwo w takim szkoleniu przez jego
uczestnikow (lista obecnosci lub zaswiadczenie/certyfikat imienny dla osoby
uczestniczacej w szkoleniu).

8 Dystrybucja oraz aktualizacja Procedury

1.

Niniejsza Procedura podlega regularnym (nie rzadziej niz raz na rok) przegladom
dokonywanym przez Koordynatora KSC wraz z Przedstawicielem KJ.

W zalezno$ci od potrzeb mogg zosta¢ przeprowadzone takze dodatkowe przeglady
po stwierdzeniu istotnego naruszenia bezpieczenstwa, pojawieniu si¢ zasadniczych
zmian w Jednostce, jej strukturze lub jej otoczeniu (nowe zagrozenia, technologie).
Kazdy Uzytkownik, ktoéry wykorzystuje system informacyjny do realizacji zadan
publicznych pozostajacych w jego zakresie obowiazkow, jest zobowigzany
do zapoznania si¢ z obowigzkami zwigzanymi z przepisami wynikajacymi z Ustawy.
Kierownik Jednostki zapewnia dostep do niniejszej Procedury kazdemu
Uzytkownikowi i pracownikowi Jednostki.

Kazdy Uzytkownik i1 pracownik Jednostki zobowigzany jest zapozna¢ si¢ z niniejsza
Procedura oraz potwierdzi¢ te okolicznos¢ w dokumencie ,,Wykaz oséb
zapoznanych z Procedurg Zarzadzania Incydentami Cyberbezpieczenstwa” - ktorego
wzor stanowi zalacznik nr 3 do niniejszej Procedury.

9. Wykaz zalacznikow

Zalacznik nr 1 — Wzdr raportu incydentu cyberbezpieczenstwa,

Zalacznik nr 2 — Rejestr incydentow cyberbezpieczenstwa,

Zalacznik nr 3 — Wykaz 0so6b zapoznanych z Procedurg Zarzadzania Incydentami

Cyberbezpieczenstwa.
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